
요약

⚫ 본 논문은 변종 악성코드 탐지를 목적으로 CNN 기법을 이용하여
악성코드 탐지율을 높이고 오탐률은 낮추도록 구현

⚫ CNN 기법의 효율을 검증하기 위해 기존 악성코드 탐지 기법과 비교
분석

⚫ 악성코드의 이미지화를 통해 변종 악성코드를 분류 및 탐지

제안한악성코드탐지모델 성능 분석
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서론

⚫ 변종 악성코드가 개발되어 제로데이 [1], 랜섬웨어 [2]와 같은 다양한
공격으로 인해 사이버 피해가 늘고 있음 [3]

⚫ 악성코드를 탐지하기 위해 많은 악성코드 탐지 프로그램들이
개발되었지만 변종 악성코드를 잡는데 한계가 있음 [4]

⚫ 딥러닝을 이용한 변종 악성코드 탐지 모델을 구현하여 , 기존
악성코드 탐지 프로그램과 탐지율을 비교하여 모델의 성능을 검증

결론

⚫ 본 논문은 딥러닝을 이용한 악성코드 탐지 모델을 소개하고, 변종
악성코드 탐지를 통해 기존 악성코드 탐지 모델과의 성능을 비교함

⚫ 각 악성코드마다 다른 특징을 반영해 실험을 용이하게 진행
⚫ 탐지 결과 , 기존 악성코드 탐지 모델과 달리 , 딥러닝을 이용한

악성코드 탐지 모델은 변종 악성코드를 대부분 탐지

딥러닝을적용한악성코드탐지흐름

Table 2. 변종악성코드탐지결과

Figure 3. 악성코드D(위)와변종악성코드D(아래)의이미지화비교

Figure 1. 딥러닝을적용한악성코드탐지흐름도

⚫ 악성코드 탐지 실험 환경
Training Data : 5종류 악성코드 (A, B, C, D, E)
Test Data : 5종류 변종 악성코드 파일 및 일반파일
(변종A, 변종B, 변종C, 변종D, 변종E, 안전한 파일)

⚫ 변종 악성코드를 탐지하기 위해 Training Data를 학습

Figure 2. CNN 신경망구조

⚫ 이미지화 된 Input data는 Relu함수를 통해 2번의 Conv과정을 수행
⚫ Flatten layer 과정을 통한 입력 값들을 벡터로 변환
⚫ Dense layer로 이미지 특징을 추출하여 악성코드 분류

⚫ 악성코드D의 Training Data는 Figure 3. 위의 그림으로 변환
⚫ 변종 악성코드 D의 Test Data는 Figure 3. 아래 그림으로 변환
⚫ 악성코드D와 변종 악성코드D의 시그니처는 유사하기 때문에 비슷한

이미지로 변환
⚫ 변종 악성코드D의 이미지는 악성코드D의 특징을 가지고 있으므로

악성코드D로 탐지

⚫ CNN 기반 탐지 모델의 경우 98%의 탐지율을 보였으며, 기존 방식인
시그니처 기반 탐지 모델의 경우 30%의 탐지율을 보였다.
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